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aplicagdo das normas especificas a cada carreira e de outros regimes juridicos vigentes.

Art. 96 As infracbes as normas deste Cddigo praticadas por empregados
terceirizados podem acarretar na substituicdo destes pela empresa prestadora de servigos.

Paragrafo uUnico. O gestor do contrato é responsavel pela conducdo do
procedimento da solicitagdo de substituicdo do empregado terceirizado.

Art. 97 O provimento no servigo publico implica a ciéncia das normas deste Cadigo,
vedada a alegagéo de desconhecimento.

INSTITUTO DE PREVIDENCIA SOCIAL DOS SERVIDORES PUBLICOS DE PACO DO LUMIAR - PORTARIAS -
PORTARIA: N. ° 27 /2023

PORTARIA N. ° 27 DE 15 DE MAIO DE 2023.

Institui a Politica de Seguran¢a da Informagdo do
Instituto de Previdéncia Social dos Servidores
Pablicos do Municipio de Pago do Lumiar -
PREVPACO.

O PRESIDENTE do Instituto de Previdéncia Social dos Servidores Publicos do
Municipio de Pago do Lumiar - PREVPACO, Unidade Gestora do Regime Proprio de Previdéncia Social —
RPPS, no uso das atribuicdes que lhe sao conferidas pelo art. 83 da Lei Complementar n. °© 02 de 28 de
junho de 2022, que dispbde sobre a Reorganizagdo do Regime Préprio de Previdéncia dos Servidores
Publicos do Municipio dePago do Lumiar — MA,

CONSIDERANDO a necessidade de adocdo de procedimentos que garantam a
seguranga das informagbes com vistas a reduzir os riscos de falhas, danos e prejuizos que possam
comprometer os objetivos desta Autarquia;

CONSIDERANDO a importancia dessas informacdes e a indispensabilidade de
uma melhor gestao sobre o fluxo de dados, registros, documentos e demais temas correlatos;

CONSIDERANDO o que dispde a Lei Federal n. °© 13.079/2018, a Lei Geral de
Protecao de Dados Pessoais (LGPD);

CONSIDERANDO a necessidade de estabelecer diretrizes que norteiem o
aspecto da seguranca da informagao, conforme o estabelecido no item 3.1.5 do Manual do Pré-Gestao
RPPS verséao 3.4, que trata da Politica de Seguranga da Informagéao

RESOLVE:

Art. 1° Instituir a Politica de Seguranga da Informacao - PSI do Instituto de
Previdéncia Social dos Servidores Publicos do Municipio de Pago do Lumiar - PREVPACO, na forma do
Anexo | da presente Portaria.

Art. 2° Fica criado o Comité Gestor de Seguranga da Informagdo — CGSI, do
PREVPACO, que sera composta por 03 (trés) membros e respectivos suplentes indicados pela Diretoria
Executiva e designados, por Portaria, pelo Presidente do PREVPACO para mandatos de até 02 (dois)
anos, permitida uma recondugao.

§ 1° A Portaria a que se refere o caput devera ser publicada no Diario Oficial do
Municipio de Pago do Lumiar, com a indicagdo dos nomes dos membros titulares e dos respectivos
suplentes.

§ 2° A atuacdo, no dmbito do CGSI ndo enseja qualquer remuneragao para seus
membros e os trabalhos nele desenvolvidos serao considerados prestacdo de relevante servico publico,
devendo ser registrados nos assentamentos funcionais dointegrante.

§ 3° Os assuntos tratados pelo CGSI, bem como suas respectivas decisdes, serdo
registrados em ata propria, devendo ser redigida com clareza e publicada em meios de comunicagédo do
Instituto.

§ 4° A designagdo do CGSI sera publicada até 15 (quinze) dias uteis apds a
publicacao desta Portaria.

§ 5° O CGSI reunir-se-a, ordinariamente a cada 15 (quinze) dias, e,
extraordinariamente, por solicitagdo de qualquer de seus membros, com comunicado de convocagao
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divulgado com pelo menos 03 (trés) dias uteis de antecedéncia.

§ 6° As reunides poderdo ocorrer com a utilizagdo de recursos de
videoconferéncia ou outros meios similares que permitam a comunicagdo em tempo real.

§ 7° As votacgdes serdo realizadas por maioria simples, de forma aberta e nominal
e todos os membros titulares, ou suplentes em substituicdo, terdo direito a voz e a voto, devendo ser
registrados votos contrarios, se houver.

§ 8° O CGSI propora solugcbes ao Presidente do PREVPACO, através de
instrumento fundamentado (projeto técnico), que decidira sobre estas em conjunto com a Alta
Administragao.

§ 9° O Presidente do PREVPACO possui a prerrogativa de deliberar ad
referendum do CGSI, submetendo o seu ato a ratificagdo deste na reunido subsequente.

Art. 3° Os conceitos e disposi¢cdes desta PSI serdo periodicamente revisados de
modo a se manterem atualizados, por iniciativa devidamente fundamentada do CGSI.

Art. 4° E dever do Presidente do PREVPACO assegurar as condigbes

de trabalho para que o CGSI cumpra suas fungdes, inclusive para que do exercicio das atribuigdes de
seus integrantes nao lhes resulte qualquer prejuizo ou dano.

Art. 5° Todos os servidores em exercicio no PREVPACO, receberdo copia
eletrbnica da Politica de Seguranga da Informacdao - PSI de que trata o artigo 1°, mediante envio de
mensagem eletrdnica com confirmagao de leitura ou qualquer outro meio habil que comprove ciéncia,
contados da data de publicagao desta Portaria.

Art. 6° A Politica de Seguranca da Informacéo - PSI, apds publicagdo no Diario
Oficial do Municipio de Pago do Lumiar, sera publicada no sitio do PREVPACO.

Art. 8° Esta Portaria entra em vigor na data de sua assinatura.

PUBLIQUE-SE, REGISTRE-SE E CUMPRA-SE.

GABINETE DA PRES'IDENCIA DO INSTITUTO DE PREVIDENCIA SOCIAL DOS SERVIDORES
PUBLICOS DO MUNICIPIO DE PACO DO LUMIAR, AOS 15 DIAS DO MES DE MAIO DE 2023.

DANILO SOARES SERRA GAIOSO
Presidente do Instituto de Previdéncia Social dos Servidores
Publicos do Municipio de Pago do Lumiar

ANEXO | DA PORTARIA N. ° 27 DE 15 DE MAIO DE 2023.

POLITICA DE SEGURANGA DA INFORMAGAO (PSI) DO PREVPAGO

CAPITULO | PARTE
GERAL
Art. 1° A Politica de Seguranga da Informagdo - PSI do Instituto de Previdéncia
Social dos Servidores Publicos do Municipio de Pago do Lumiar - PREVPACO visa estabelecer os
conceitos e diretrizes no que diz respeito a adogado de normas e procedimentos para garantir a seguranga
da informacéo, assegurando a continuidade dos servigos prestados com a redugao dos riscos que possam
interferir no alcance dos objetivos da Autarquia.

Art. 2° A PSI - PREVPACO tem por finalidade:

| - Estabelecer as estratégias e as definicbes de responsabilidades e competéncias
para a implantagcéo da gestdo de seguranga da informacgao;

Il - Implementar a politica de protecao das informacbes contra acesso nao
autorizado, manutencdo da confidencialidade, da integridade e disponibilidade das informacdes utilizadas
nas relagcbes com o PREVPACO;
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| - Fomentar o gerenciamento de riscos, prevenir e minimizar os impactos dos
incidentes de segurancga para que seja preservado o patriménio fisico e digitaldesta entidade;

Il - Definir e estimular o papel e as responsabilidades de cada um dos envolvidos
que recebam, guardem, gerenciem, tenham acesso ou administrem informagdes publicas ou privadas
relativas a esta Autarquia.

Art. 3° Esta Politica se aplica a todos os agentes publicos, colaboradores e
visitantes que tenham acesso as instalagdes ou ambientes computacionais e a ativos de informacao
pertencentes ou sob custdédia do PREVPACO, bem como a todosos sistemas de informacgao, processos e
procedimentos corporativos, relacionamentos firmados entre a Autarquia e outros érgaos ou entidades,
sejam elas publicas ou privadas.

Art. 4° Todas as medidas cabiveis devem ser tomadas para preservara integridade
e a confidencialidade da informacao, a fim de protegé -las de alteracdo, destruicdo ou divulgagdo nao
autorizada.

Art. 5° Para fins da PSI - PREVPACO, considera-se:

| - Acesso: ato de ingressar, transitar, conhecer ou consultar a informagao, bem
como a acessibilidade de usar os ativos de informagéao de um 6rgéo ou entidade;

Il - Alta Administracdo: Presidente, Diretor (a) de Previdéncia Social, Diretor (a)
Administrativo Financeiro e Orgdos Colegiados (Conselho Fiscal e Conselho Administrativo
Previdenciario);

lIl - Ameaca: fatores externos ou causa potencial de um incidente de seguranga da
informagao indesejado, que pode resultar em dano para um sistema ou organizacao;

IV - Arquivo: local fisico no qual fica armazenada a documentagdao doPREVPACO
em fase intermediaria;

V - Ativos de informagdo: os meios de armazenamento, transmissédo e
processamento, os sistemas de informagdo, bem como os locais onde se encontram esses meios e as
pessoas que a eles tém acesso;

VI - Autenticidade: garantia de que a informagéao é proveniente da fonte anunciada
e que nao foi alvo de mutacdes ao longo de um processo;

VIl - Autoridade classificadora: pessoa responsavel por classificar, desclassificar,
reclassificar e reavaliar informagéo classificada em qualquer grau de sigilo, de oficio ou sob demanda;

VIII - Autoridade hierarquicamente superior: pessoa responsavel, juntamente com
a autoridade classificadora, por reavaliar informagao classificada em qualquer grau de sigilo, de oficio ou
sob demanda;

IX - Classificacdo da informacgao: niveis e critérios estabelecidos paraprotecido das
informacgdes, com tabela de temporalidade para a guarda, de acordo com a importancia da informagao
definida no Cddigo de Classificacao e Tabela de Temporalidadee Destinagdo de Documentos do Arquivo
do PREVPACO;

X - Codigo de Classificagdo de Documentos do PREVPACO: é o esquema de
distribuicdo de documentos em classes, de acordo com métodos de arquivamento especificos,
elaborado a partir do estudo das estruturas e fungdes de uma instituicao e da analise do arquivo por ela
produzido;

XI - Comité Gestor de Seguranca da Informagao: grupo multidisciplinar composto
por membros do PREVPACO, com o objetivo de avaliar a estratégia, as diretrizes, bem como a
operacionalizagdo do cumprimento da politica de seguranga da informagéo e do tratamento de dados
pessoais estabelecidos pela Autarquia;

XIlI - Confidencialidade: garantia de que a informagao seja acessivel somente
pelas pessoas autorizadas;

Xl - Dado Pessoal: informacao relacionada a pessoa natural identificada ou
identificavel, conforme Lei Federal n. °© 13.709, de 14 de agosto de 2018 (LeiGeral de Protecédo de Dados -
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LGPD), Art. 5°, Inciso |;

XIV - Dado Pessoal Sensivel: dado pessoal sobre origem racial ou étnica,
convicgao religiosa, opinido politica, filiagdo a sindicato ou a organizacao de caraterreligioso, filoséfico ou
politico, dado referente a saude ou a vida sexual, dado genético ou biométrico, quando vinculado a uma
pessoa natural, conforme Lei Federal n. °© 13.709, de 14 de agosto de 2018 (Lei Geral de Protecéo de
Dados - LGPD), Art. 5°, Inciso II;

XV - Dado Anonimizado: dado relativo a titular que ndo possa ser identificado,
considerando a utilizagdo de meios técnicos razoaveis e disponiveis na ocasidao de seu tratamento,
conforme Lei Federal n. °© 13.709, de 14 de agosto de 2018 (Lei Geral de Protegdo de Dados - LGPD), Art.
5°, Inciso llI;

XVI - Disponibilidade: garantia de que a informacéo esteja disponivel para as
pessoas autorizadas sempre que se fizer necessaria;

XVII - Gestdao documental: conjunto de procedimentos e operagdes técnicas
referentes a produgao, tramitacdo, uso, avaliagcdo e arquivamento dos documentos em fase corrente e
intermediaria, visando a sua eliminagdo ou o seu recolhimento para guarda permanente;

XVIII - Informacgao: conjunto de dados organizados, processados ou n&o, que
apresentam um conteudo de valor e podem ser utilizados para produzir ou repassar conhecimento,
contidos em qualquer meio, suporte ou formato;

XIX - Informagao Confidencial: informagdo cuja exposicdo fora do ambiente
destre Instituto ou da Prefeitura de Pago do Lumiar pode acarretar perdas de capital social, humano,
politico, financeiro, dentre outros, e que, portanto, ndo deve ser publicizada, demandando a necessidade
de implementacao de controles de acesso e de integridade;

XX - Informacéo Interna: informagado cujo conhecimento por pessoas de fora do
ambiente deste Instituto ou da Prefeitura de Paco do Lumiar ndo é desejavel, entretanto, se expostas,
nao acarretariam perdas de capital social, humano, politico, financeiro, dentre outros, demandando
apenas a implementacao de mecanismos de protecao a sua integridade;

XXI - Informagao Publica: informacgédo cujo conhecimento pode ser publicizado,
embora, seja recomendado o estabelecimento de mecanismos para a sistematizacdo de seu acesso;

XXII - Informagao Restrita: informagdo que pode causar graves danosao Instituto
ou a Prefeitura de Pago do Lumiar se tornada de conhecimento tanto do publicointerno como do publico
externo ao ente municipal. Por sua natureza, o seu acesso demanda alto grau de prote¢cdo, com prévia
liberacdo formal de autoridade competente e diretamente implicada, fazendo-se necessario a
implementacgao de sélidos mecanismos decontrole de acesso e de integridade.

XXIII - Integridade: garantia que a informagao esteja completa e integra e que
ndo tenha sido modificada ou destruida de maneira ndo autorizada ou acidental durante o seu ciclo de
vida;

XXIV - Legalidade: garantia de que as agbes sejam realizadas em conformidade
com os preceitos legais vigentes e que seus produtos sejam validos juridicamente;

XXV - Operador: pessoa natural ou juridica, de direito publico ou privado, que
realiza o tratamento de dados pessoais em nome do controlador, conforme disposi¢cédo da Lei Federal n. °
13.709, de 14 de agosto de 2018 (Lei Geral de Protecdo de Dados - LGPD), em especial o Art. 5°, inciso
VII;

XXVI - Principio do menor privilégio: limitagdo dos direitos de acesso dos usuarios
apenas ao que € estritamente necessario para a realizacdo dos seus trabalhos;

XXVII - Recursos de tecnologia da informagéo: microcomputadores, notebooks,
tablets, servidores, celulares e smartphones, periféricos associados aos computadores (cameras, mouse,
teclado, caixa de som, microfones, etc.) e demais acessorios (scanners, impressoras a laser, jato de
tinta, matriciais e térmicas, etc.), redes de comunicagédo de dados e voz e os equipamentos relacionados,
cameras de monitoramento e os equipamentos de controle de acesso, equipamentos de projecao e
painel de chamada, os softwares desenvolvidos e disponibilizados pelo PREVPACO, dadosarmazenados
em equipamentos, dispositivos e periféricos e demais equipamentos relacionados a tecnologia da
informacao que venham a integrar o patrimonio doPREVPACO;
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XXVIII - Seguranga da informacado: conjunto de medidas eficazes pararesguardar
0s recursos tecnoldgicos e viabilizar e assegurar a disponibilidade, a integridade, a confidencialidade e a
autenticidade das informacbes, garantindo que somente sejam acessadas por aqueles que devem
conhecé-las, evitando seu uso indevido,inadequado, ilegal ou em desconformidade com esta Politica;

XXXIX - Tabela de temporalidade: determina prazos e condi¢cdes de

guarda tendo em vista a transferéncia, recolhimento, descarte ou eliminagdo de documentos;

XXX - Tratamento: toda operagao realizada com dados pessoais, como as que se
referem a coleta, produgdo, recepcdo, classificagdo, utilizagdo, acesso, reprodugdo, transmisséao,
distribuicdo, processamento, arquivamento, armazenamento, eliminagdo, avaliagdo ou controle da
informagao, modificagdo, comunicacdo, transferéncia, difusdo ou extragdo, conforme descrito na Lei
Federal n. ° 13.709, de 14 de agosto de 2018 (Lei Geral de Protecao de Dados - LGPD), em especial o
Art. 5°, Inciso X;

XXXI - Usuario externo: pessoa fisica ou juridica que tenha acesso concedido a
informagdes produzidas ou recebidas pelo PREVPACO e que ndo seja caracterizada como usuario
interno;

XXXII - Usuario interno: empregado publico, servidor publico, contratado,
estagiario ou conveniado da Administragdo Municipal que, no exercicio de suasfungdes, tenha acesso a
informagdes produzidas ou recebidas pelo PREVPACO.

CAPITULO II
DAS REGRAS GERAIS E DAS VEDACOES

Art. 68° As informacgbes, em formato fisico ou légico, e os recursos de tecnologia da
informacgao utilizados pelos usuarios sdo de exclusiva propriedade do PREVPACO ou da Prefeitura
Municipal de Pago do Lumiar, ndo podendo ser interpretadoscomo de uso pessoal.

Art. 7° Todos os usuarios internos e externos devem ter ciéncia de que o uso das
informacgdes e dos sistemas de informagao do PREVPACO podem ser monitorados e que os registros
assim obtidos poderdo ser utilizados para deteccdo de violacbes desta Politica e das Normas de
Seguranga da Informacéo, podendo servir de evidéncia para a aplicagdo de medidas disciplinares
cabiveis, bem como para processos administrativos ou judiciais.

Paragrafo unico. Os usuarios internos e os externos estao sujeitos a esta Politica
e as normas de seguranga da informagao nela estabelecidas.

Art. 8° Todo processo durante seu ciclo de vida deve garantir, sempreque possivel,
a segregacao de fungdes, por meio da participagao de mais de uma pessoa ou equipe.

Paragrafo unico. Todas as informacbes devem estar adequadamente protegidas
em observancia as diretrizes de segurang¢a da informagdo do PREVPACO em todo o seu ciclo de vida,
que compreende: coleta, retengdo, processamento, compartilhamento e eliminacao.

Art. 9° O acesso as informacgdes e 0 uso dos sistemas e aplicativos deverao ser
feitos mediante identificagdo do usuario Unico, pessoal e intransferivel, com utilizacdo de senha de
acesso.

§ 1° As informacgdes devem ser utilizadas de forma transparente e apenas para a
finalidade para a qual foi coletada.

§ 2° Cabe ao usuario a responsabilidade quanto ao sigilo das suas senhas de
acesso aos recursos de tecnologia da informagcao e comunicagdo do PREVPACO.

§ 3° Os sistemas de informagdo em uso no PREVPACO deverao,
obrigatoriamente, disponibilizar a fungao de histérico de logs, a fim de recuperar histérico de agbes de
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cada usuario nos sistemas sempre que necessario para fins de auditoria.

Art. 10. E vedado a qualquer usuario do PREVPACO o uso dos recursos de
tecnologia da informacgdo para fins pessoais, proprios ou de terceiros, veiculagdo de opinides politico-
partidarias ou religiosas, bem como para praticar agdes que, de qualquer modo, possam constranger,
assediar, ofender, caluniar, ameacar, violar direitoautoral ou causar prejuizos a qualquer pessoa fisica ou
juridica, assim como aquelas que atentem contra a moral e a ética ou que prejudiquem o cidadao ou a
imagem da Autarquia ou do Municipio de Pago do Lumiar, comprometendo a integridade, a
confidencialidade, a confiabilidade, a autenticidade ou a disponibilidade das informagoes.

CAPITULO Il
DA GESTAO DE ACESSOS E DAS IDENTIDADES

SECAO | NORMAS
GERAIS

Art. 11. O acesso as informagdes e aos ambientes tecnolégicos do PREVPACO
deve ser controlado de acordo com a sua classificagdo, de forma a garantir acesso apenas as pessoas
autorizadas, mediante aprovacgao formal do Comité Gestor de

Segurancga da Informagao, nos termos do Anexo |l.

Paragrafo unico. Os acessos dos usuarios internos devem ser solicitados por meio
da chefia imediata e dos externos devem ser requeridas a Presidéncia do PREVPACO, devendo ser
aprovados os acessos somente as informacdes necessarias ao desempenho de suas atividades.

Art. 12. O uso dos recursos de tecnologia da informacdo do PREVPACO deve ser
passivel de monitoramento e auditoria, de forma a serem implementados e mantidos mecanismos que
permitam sua rastreabilidade, acompanhamento, controle e verificacdo de histérico de acessos
individuais aos sistemas corporativos e a rede interna do Instituto.

Paragrafo unico. Caso sejam identificadas mudancas ou fragilidades quanto ao
uso de ativos de informacdes durante o monitoramento ou a auditoria, elas deverao ser reportadas
imediatamente ao Comité Gestor de Seguranca da Informagédo - CGSI do PREVPACO.

Art. 13. A sistematizacdo da gestao de acessos tem por objetivo garantir que o
acesso a informagao e aos recursos tecnoldgicos que a armazenam sejam franqueados exclusivamente
a pessoas autorizadas, com base nos requisitos de negdcio ede seguranga da informagao, sendo passivel
de monitoramento com vistas a garantir a rastreabilidade e a auditoria das a¢des realizadas.

Art. 14. Os sistemas que tratam informacgodes restritas deverao ter maisde um fator
de autenticacao.

SECAO I
DO CONTROLE DE ACESSOS

Art. 15. O controle de acesso, credenciais e perfis dos usuarios deveraobservar as
seguintes operagdes, dentre outras que se fagam necessarias:

| - Por ocasido do ingresso dos usuarios, mediante:

a) criagao de perfis de usuarios com nivel de autorizacdo adequado as atividades
empenhadas;

b) concessao de credenciais de acesso;

c) acesso aos ativos e sistemas necessarios a execugdo de suas atividades,
proporcionando a rastreabilidade das acdes realizadas;
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d) entrega de compromisso assinado de nao divulgacdo de informacgdes
confidenciais ou restritas a que venha a ter acesso, ainda que apds o seu
desligamento ou movimentagao.

| - Por ocasido do desligamento ou movimentagdo dos usuarios, mediante:

a) arquivamento de histérico de logs dos usuarios nos sistemas de que faziam
uso;

b) desabilitagao dos respectivos perfis de usuarios;
c) revogacéao das credenciais de acesso;

d) devolugdo de todos os ativos de informagdo e recursos de tecnologia da
informacao do PREVPACO que estejam em sua posse.

Paragrafo unico. Sera considerado o principio do menor privilégio naconfiguragcao
das credenciais ou concessao de acesso aos ativos de informacao.

SECAO Il
DA SEGURANCA FISICA

Art. 16. A seguranca fisica se baseia no acesso fisico das pessoas aos ambientes
que tenham equipamentos de tecnologia da informacdo, garantindo a prote¢do de equipamentos de
acessos nao autorizados, limitando assim a circulagcido apenas de pessoas treinadas, capacitadas e
autorizadas para manuseio desses equipamentoscom propésito principal prevenir os danos e
possiveis interferéncias nos recursos deprocessamento das informagdes devido ao acesso fisico nao
autorizado.

Art. 17. Sera assegurado o controle de acesso e a salvaguarda das instalacdes e
dos ativos de informagdo em que sio elaborados, tratados, custodiados, manuseados ou guardados
dados e informacdes criticas ou sensiveis, independentementedo meio em que estdo armazenados.

Art. 18. Toda e qualquer pessoa que necessitar ingressar no PREVPACO, devera
ser devidamente identificada no momento de sua recepgao.

§ 1° Acesso de terceiros que adentrar nas dependéncias internas do PREVPACO
devera ser acompanhada durante toda sua permanéncia, por um servidor do Instituto.

§ 2° E vetada a entrada de qualquer pessoa n&o autorizada nas dependéncias
internas do PREVPACO.

§ 3° O acesso as areas em que sao processadas ou armazenadas informagoes
sensiveis é restrito apenas ao pessoal técnico autorizado e a equipe técnica do PREVPACO.

Art. 19. O controle e monitoramento do acesso fisico, bem como a protecéo
contra ameagas externas e do meio ambiente nas dependéncias do prédio até a porta do PREVPACO é
de total responsabilidade da administragao predial onde a Instituicdoesta instalada.

Art. 20. As instalagdes de armazenagem de dados tecnologia da informacgéo
devem ser protegidas de forma a evitar acesso nao autorizado.

SECAO IV
DA POLITICA DE SENHAS

Art. 21. A senha é a forma mais convencional de identificagdo e acesso do
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usuario, € um recurso pessoal e intransferivel que protege a identidade do servidor, evitando que uma
pessoa, se fagca passar por outra. O uso de dispositivos e/ou senhas de identificacdo de outra pessoa
constitui crime tipificado no Cddigo Penal Brasileiro (art. 307 - Falsa Identidade). Com o objetivo de
orientar a criacdo de senhas seguras, ficam estabelecidas as seguintes regras:

I. A senha é de total responsabilidade do servidor, sendo proibida a sua
divulgacdo ou empréstimo, devendo a mesma, ser imediatamente alterada no caso de suspeita de uso
indevido;

Il. A senha inicial sera fornecida pelo CSGIl via e -mail institucional noato da posse
do servidor;

lll. As credenciais nao poderdo ser fornecidas por telefone, comunicador
instantadneo ou outra forma que ndo assegure a identidade do servidor;

IV. E obrigatério aos servidores, zelarem pela confidencialidade de sua senha de
acesso, podendo ser responsabilizados pelas operacdes realizadas com a utilizacdo de suas credenciais;

V.A equipe técnica do PREVPACO devera possuir contas e senhas
individualizadas com privilégios administrativos e somente deverdo utilizar essas contas para o
desempenho de suas atividades;

VI. As senhas de acesso a rede de computadores e aos sistemas informatizados
devem ser alteradas, a cada 75 (setenta e cinco) dias;

VII. Fica proibido o compartilhamento de “login” para fun¢des de administragcao de
sistemas;

VIIl. As senhas sob hip6tese alguma devem ser anotadas e deixadas préximo ao
computador (debaixo do teclado, colada no monitor, etc.);

IX. As senhas deverao seguir os seguintes pré-requisitos:
e) Tamanho minimo de 08 (oito) caracteres;

f) Existéncia de caracteres pertencentes a, pelo menos, 03 (trés) dos seguintes
grupos: letras maiusculas, letras minusculas, nUmeros e caracteres especiais.

SECAO V ACESSO A
REDE

Art. 22. Todos os servidores, membros de Conselhos e colaboradores (estagiarios)
estdo autorizados e poderao fazer uso dos recursos da rede corporativa PREVPACO, tais como:

| - Correio eletrénico (e-mail);ll -
Internet, intranet;
[Il - Compartilhamento e armazenamento de arquivos;

IV - Estacbes de trabalho;
V - Softwares e sistemas de informagao;

VI - Servigos de impressao.
Art. 23. Os servidores, membros de Conselho e colaboradores terdo

acesso unicamente e exclusivamente aqueles recursos da rede corporativa
PREVPACO que Ihe forem indispensaveis a realizagcao de suas atividades.

Art. 24. Sob nenhuma hipoétese os servidores que utilizam os recursos de rede
disponibilizados pelo PREVPACO poderao utiliza-los para fazer o download ou distribuicdo de software
pirateados, atividade considerada delituosa de acordo com a legislagao nacional vigente.

SECAO V ESTACOES DE
TRABALHO
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Art. 25. Constituem estagcbes de trabalho os computadores e notebooks
registrados como patriménio do PREVPACO, e utilizados pelos servidores no desempenho de suas
atividades funcionais. Assim recomendamos algumas medidas de seguranga que devem ser adotadas
quanto a utilizacdo das estacdes de trabalho:

I. Nao sejam instalados softwares sem a autorizacao;
II. S6 sejam utilizados softwares devidamente licenciados;

lll. A utilizagdo de software ndo licenciado ou considerado “pirata” constitui
infracdo prevista na Lei n.° 9.609/1998
(http://www.planalto.gov.br/ccivil_03/Leis/L9609.htm);

IV. Fica proibido remover ou modificar qualquer software ou hardware sem a
autorizagdo da area de tecnologia do PREVPACO, uma vez que tal atitude pode comprometer a
seguranga € o desempenho da estacao de trabalho;

V. Ao se ausentar da estacao de trabalho, efetue o bloqueio ou “logoff’da mesma,
evitando assim os acessos indevidos de outra pessoa através do seu usuario (login);

VI. A liberagdo do dispositivo mével (notebook) sera permitida apds os solicitantes
assinarem o acordo de conhecimento das suas responsabilidades (quanto aprotecao fisica, atualizagcao
do software, entre outros), renunciando direitos autorais dos dados, que permita a exclusdo remota dos
dados pelo PREVPACO;

VII. Em caso de furto/roubo ou perda do dispositivo mével, o servidor devera
comunicar imediatamente as autoridades policiais registrando, assim um boletim de ocorréncia e devera
ainda comunicar a chefia imediata;

VIII. Utilizagao da estagdo somente para fins profissionais.

SECAO VI
EQUIPAMENTOS PARTICULARES E DISPOSITIVOS MOVEIS

Art. 26. Ficam estabelecidas as seguintes regras para o uso de equipamentos
particulares e de dispositivos moveis no ambito do PREVPACO:

I. A liberagdo para utilizacdo de notebooks e para acesso a internet do
PREVPACO se dara mediante solicitagéo justificada e assinatura do termo de compromisso, vide Anexo
Il;

II. O uso de notebooks particulares para fins de acesso a rede de Internet do
PREVPACO, sera realizado pelo CGSI do PREVPACO, mediante a verificacado se tal equipamento possui
protecéo apropriada para uso autorizado;

lll. Sob hipotese alguma poderdo ser executados nos notebooks, software de
caracteristica maliciosa, que visam comprometer o funcionamento da rede;

IV. E de responsabilidade do proprietario usar somente software legalizados em
seu notebook;

V. E proibido o armazenamento de informagées de propriedade do
PREVPACO;

VI. Todos os arquivos que pertencam ao PREVPACO nao poderao ser
armazenados no disco rigido do notebook e/ou em dispositivos de armazenamento mével, como
exemplo: pendrive e/ou armazenamento em nuvem pessoal;

VIl. E proibida a inclusdo de smartphones na rede corporativa PREVPACO, salvo
mediante aprovagao CGSI.

SECAO V
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E-MAIL CORPORATIVO

Art. 27. O servigo de correio eletrénico (e-mail corporativo) € permitido somente
para as atividades profissionais de seus usuarios, nao sendo permitido enviar ou arquivar mensagens
gue nao estejam relacionadas as atividades deste PREVPACO, e quecontenham:

I. Assuntos que provoquem assédio, perturbacdo a outras pessoas ou que
prejudiquem a imagem do PREVPACO;

. Temas difamatorios, discriminatérios, caluniosos, degradantes, ofensivos,
violentos, ameacgadores, materiais obscenos, materiais pornogréficos, ilegais ou antiéticos;

Ill. Fotos, imagens, sons ou videos que nao tenham relagdo com asatividades
profissionais do PREVPACO;

IV. Compartilhar arquivos com codigos executaveis (.exe, .cmd, .pif,

.js, .hta, .src, .cpl, .reg, .dll, .inf) ou qualquer outra extensao que possa apresentar risco aseguranga da
informacao do PREVPACO.

SECAO VI GESTAO DE
MUDANGCAS

Art. 28. Todas as mudangas devem ser constituidas, no minimo, pelas fases de
identificagdo, registro, planejamento, teste preliminar, aprovagio, implementacdo e verificagdo dos
potenciais impactos das mesmas por tanto:

I. Toda e qualquer proposta de mudanga deve ser aprovada formalmente pela alta
gestdo juntamente com a equipe técnica competente;

Il. Toda mudancga realizada no PREVPACO devera ser devidamente comunicada
a todas as partes interessadas;

Ill. Devera ser amplamente divulgada, visando a reducao de eventuaisresisténcias
e dificuldades de implementagdo das mesmas;

IV. Toda mudanca, antes de ser implementada, deve contar com um plano de
recuperagdo emergencial, incluindo procedimentos e responsabilidades para interrupgéo e recuperagéao,
em caso de insucesso ou ha ocorréncia de eventos inesperados.

CAPITULO IV
DA GESTAO DE RISCOS E INCIDENTES DE SEGURANGA DA INFORMACAO

Art. 29. A gestdo de riscos de seguranca da informacéo deve ser realizada de
forma sistematica e continua e englobar todos os ativos de informagdo do PREVPACO, visando a tratar
riscos relacionados a disponibilidade, integridade, confidencialidade e autenticidade.

Art. 30. O Comité de Gestdo de Seguranca da Informacado - CGSI devera
apresentar, em um prazo maximo de 90 (noventa) dias apds a publicagdo em DiarioOficial do Municipio de
Pago do Lumiar dos seus membros constituintes, plano dispondo sobre os principios e diretrizes da
gestao de riscos a seguranca da informacgao do Instituto.

Art. 31. Em caso de violagdo desta Politica, por agdo ou omissao, intencional ou
acidental, o CGSl realizara deliberagdes sobre os incidentes classificados como de alta criticidade.

§ 1° Os demais casos deverdao ser tratados conforme manual de resposta a
incidentes que devera compor o plano de gestao de riscos.

§ 2° Apods deliberagdes descritas no caput, o CGSI recomendara ao Presidente do
PREVPACO as acdes a serem tomadas e este decidira em conjunto com a Alta Administragdo sobre sua
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procedéncia ou ndo, sem prejuizo de outras legislagbes vigentes.

Art. 32. Os contratos entre o PREVPACO e as empresas prestadorasde servigos
com acesso as informagdes, aos sistemas e/ou ao ambiente tecnoldgico da Autarquia devem conter
clausulas que garantam a confidencialidade entre as partes e que assegurem minimamente que os
profissionais sob sua responsabilidade cumpram a Politica e as Normas de Seguranga da Informagao
estabelecidas a nivel municipal e federal.

Art. 33. A manutencdo de um ambiente tecnoldgico seguro é tarefa inerente nao
s6 aos administradores e técnicos de informatica, bem como a todos os envolvidos na estrutura da
Administragdo Municipal, usuarios internos e externos.

CAPITULO V
DO TRATAMENTO E DA CLASSIFICAGAO DA INFORMACAO

Art. 34. Toda informagéao institucional no dmbito do PREVPACO deve ser gerida
adequadamente com o objetivo de garantir a sua disponibilidade, integridade, autenticidade e, quando
aplicavel, confidencialidade, independente do meio de armazenamento, processamento ou transmissao
utilizado.

Art. 35. A segurancga da informagao deve ser prevista e realizada em todo o ciclo
de vida dos dados, sendo apoiada pelo desenvolvimento de software seguro e sob governanca efetiva
dos dados.

Art. 36. Todos que tiverem acesso aos ativos de informacdo do PREVPACO
devem utilizar preferencialmente as ferramentas de trabalho homologadas pelo CGSI, ainda que fora das
dependéncias do PREVPACO.

Art. 37. O tratamento das informagdes pessoais deve considerar o respeito a
intimidade, vida privada, honra e imagem das pessoas, bem como as liberdades e garantias individuais,
conforme o disposto na Lei Federal n. °© 13.709, de 14 de agosto de 2018 (Lei Geral de Protegao de
Dados - LGPD), na Lei Federal n. °© 12.527, de 18 de novembro de 2011 (Lei de Acesso a Informacao -
LAI).

Paragrafo unico. O compartilhamento de dados com outros 6rgaos ouentidades da
Administragdo Publica deve ser pautado na legislagdo vigente, considerando as restricbes de acesso e
sigilo, cabendo a CGSI-PREVPACO definir os niveis adequadosde seguranca.

CAPITULO VI DOS
DEVERES

SECAO |
DOS DEVERES DE TODOS OS USUARIOS

Art. 38. Sdo deveres de todos os usuarios:

I - Cumprir fielmente a politica, as normas e os procedimentos de seguranca da
informacao do PREVPACO;

Il - Assinar os Termos de Responsabilidade e Sigilo, bem como os termos de
regulamentagao do teletrabalho no ambito do PREVPACO, conforme modelos aserem estabelecidos pelo
CGSI-PREVPACO no Plano de Gestao de Riscos;

lll - Proteger as informagbes contra acessos, modificagdo, destruicdo ou
divulgagao nao autorizados pelo PREVPACO;

IV - Assegurar que os recursos tecnologicos, as informagdes e sistemas a sua
disposi¢ao sejam utilizados apenas para as finalidades aprovadas pelo CGSI-PREVPACO;
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V - Manter, nas unidades de armazenamento de rede, apenas arquivos que
estejam estritamente relacionados as atividades desempenhadas pelo PREVPACO, sendo vedada a
gravagao de arquivos de musicas, fotos, videos e outros, quendo atendam a tal finalidade;

VI - Tratar os dados dos sistemas informatizados em conformidade com os
principios e praticas dispostos na Lei Federal n.° 13.709, de 14 de agosto de 2018 (Lei Geral de Protegao
de Dados - LGPD);

VII - Cumprir as leis e as normas que regulamentam a propriedade
intelectual;

VIII - Garantir a seguranga das informagdes da Administragdo
Municipal a que tenham acesso;

| - Utilizar as senhas utilizadas de acordo com as diretrizes fixadas pelo CGSI no
Plano de Gestdo de Riscos;

Il - Nao discutir assuntos confidenciais de trabalho em ambientes publicos ou em
areas expostas, incluindo a emisséo de comentarios e opinides em blogs eredes sociais;

[l - Nao compartilhar informagdes confidenciais de qualquer tipo;

XII - Colaborar com alertas, sugestdes e criticas que possam melhorara seguranca
da informacéo;

Xl - Comunicar imediatamente ao CGSI e ao seu superior hierarquico, eventos
potenciais ou reais de risco, descumprimento ou violagcdo desta politica e/ou de suas normas e
procedimentos, que tenham presenciado ou de que tenham conhecimento.

Paragrafo unico. Apdés a assinatura dos termos citados no inciso Il, o usuario
assume formalmente a responsabilidade pelo bom uso dos ativos de informagbdes, o compromisso de
seguir a PSI| - Prevpago e de manter o sigilo, em carater permanente, sobre todos os ativos de
informacgdes, mesmo apds o seu desligamento ou término de prestagao de servigos.

SECAO I
DOS DEVERES DO COMITE GESTOR DE SEGURANGCA DA INFORMAGAO

Art. 39. Sao deveres do Comité Gestor de Segurancga da Informagao - CGSI:

| - Gerenciar a implementacdo das agdes de seguranca da informagao e
comunicagdes no PREVPACO;

Il - Propor solugbes especificas sobre seguranca da informacao e
comunicacoes;

| - Propor normas e procedimentos internos relativos a seguranga da

informagao e comunicagdes, em conformidade com as legislagdes existentes sobre o tema;

| - Elaborar e revisar Plano de Gestao de Riscos a Seguranga dalnformacéo do
Instituto;

Il - Realizar deliberacdes sobre os incidentes classificados como de
alta criticidade;

VI - Promover agdes de seguranga da informagdo e comunicacdes
para conscientizagdo da PSI-PREVPACO junto aos membros do ente municipal;

VIl - Propor e implementar normas, projetos e iniciativas relativas aseguranca
da informacao e comunicagdes e ao seu aperfeicoamento;
VIII - Definir, implementar e revisar os mecanismos de controle dosativos de

Assinado eletronicamente por: Maria Paula Azevedo Desterro - CPF: ***.658.323-** em 19/05/2023 18:56:17 - IP com n°: 192.168.100.7 :
Autenticagdo em: www.pacodolumiar.ma.gov.br/diariooficial.php?id=1450 F£

www.pacodolumiar.ma.gov.br




PREFEITURA MUNICIPAL DE PAGCO DO LUMIAR/MA | EXECUTIVO | ISSN 2764-7196 DIARIO OFICIAL - NUMERO: 1206/2023 - 19/05/2023

informacgao do Instituto;

| - Identificar os riscos inerentes e residuais da seguranca da
informacgao;

Il - Avaliar os procedimentos de seguranca, analisar os seus
resultados e discutir as melhorias necessarias em relacio a eles;

XI - Definir solugbes de segurancga antes da sua implementagao, bemcomo revisar
as solugdes durante a sua manutencao;

XIl - Elaborar programas de treinamento para capacitacdo de usuarios e
proprietarios da informacao;

Xl - Desenvolver, implementar e manter planos de continuidade de tecnologia da
informacao que visam garantir as operagdes em casos de desastre eindisponibilidade dos sistemas de
informacao;

XIV - Programar, executar e gerenciar as rotinas de backups; XV - Gerir
os ativos da rede;
XVI - Definir requisitos e especificar instrugdes para utilizagdo do

teletrabalho;

XVI - Prestar assessoramento técnico a Alta Administracdo do

PREVPACO em assuntos referentes a Lei Federal n. ° 13.709, de 14 de agosto de 2018 (Lei Geral de
Protecao de Dados - LGPD) e aos ativos de informacgao do Instituto;

XVI - Acompanhar as investigacbes e as avaliagdes dos danos decorrentes de
quebras de segurancga;

XVII - Gerir a infraestrutura de hardware e software necessaria a prestagao dos
servigos de acesso a rede interna e a internet, sendo vedada a instalagdo de qualquer equipamento no
ambito do PREVPACO, salvo com prévia autorizagao;

XVIII - Garantir o cumprimento da LGPD no PREVPACO;

XIX - Tomar as medidas adequadas, dentro de sua esfera de competéncia, para
cessar qualquer descumprimento a LGPD;

XX - Informar a Alta Administracdo da Autarquia sobre atualizagdes e outras
informacgdes pertinentes referentes a LGPD;

XXI - Intermediar a comunicagcdo entre a Autoridade Nacional de Protecéo de
Dados (ANPD), os usuarios dos servigos e o PREVPACO na qualidade de controladora de dados.

SECAO V
DOS DEVERES DA ALTAADMINISTRAGAO

Art. 40. Sao deveres da Alta dministragdo do PREVPACO:

| - Definir as responsabilidades pela seguranga da informagéo, nas descrigbes dos
cargos e funcdes, bem como nos termos e condigbes das contratagcbes que envolvam o manuseio de
dados, informagdes ou conhecimentos do PREVPACO;

Il - Promover agdes para que todos os usudrios sejam conscientizados e treinados
nos procedimentos de seguranga da informagéo;

Il - Assegurar que o controle operacional de uma atividade critica ndo seja de
atribuicdo exclusiva de uma unica pessoa;

IV - Assegurar que quando houver afastamento, mudancga de responsabilidades e
de lotagdo ou, ainda, mudanga de atribuigcbes dentro da Autarquia ocorra imediata revisao dos direitos de
acesso e uso dos ativos;

Vv
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V - Assegurar que quando da efetivagdo do desligamento de usuario, deverdo ser
extintos todos os direitos de acesso e uso dos ativos a ele atribuidos;

VI - Assegurar que todo o ativo produzido por um usuario desligado seja mantido
pelo PREVPACO, garantindo o reconhecimento e o esclarecimento da propriedade do acervo para a
Instituicéo;

VIl - Monitorar, fiscalizar e auditar a qualquer tempo os procedimentos
desempenhados pelo CGSI-PREVPACO.

SECAO VI
DOS DEVERES DO SETOR DE GESTAO DOCUMENTAL/ARQUIVO-PREVPACO

Art. 41. Sao deveres do Setor de Gestdo Documental/Arquivo — PREVPACO:

| - Realizar a gestao documental da Autarquia, bem como orientar os
setores internos acerca de procedimentos para acesso a documentacdo, empréstimos, consultas,
arquivamentos, acondicionamentos e classificacdo da informacdo dos documentos em meios fisicos e
digitais;

Il - Garantir, por meio da criagdo e implantagdo de procedimentos, a integridade,
autenticidade, disponibilidade, nao repudio e a confidencialidade dos documentos/processos fisicos,
digitais e hibridos, produzidos ou recebidos pelo PREVPACO, desde a sua entrada até o seu
arquivamento e acondicionamento;

Ill - Estabelecer, em conjunto com o CGSI, Sistema de Classificagdo e Tabela de
Temporalidade de Documentos do PREVPACO;

IV - Opinar sobre a informagao produzida no ambito de sua atuacdo para fins de
classificacdo em qualquer grau de sigilo;

V - Assessorar a autoridade classificadora ou a autoridade hierarquicamente
superior quanto a classificagdo, desclassificacdo, reclassificacdo ou reavaliagdo de informacao
classificada em qualquer grau de sigilo, conforme Cddigo de Classificagao e Tabela de Temporalidade do
PREVPACO;

VI- Propor o destino final das informagdes desclassificadas, indicando os
documentos para a guarda permanente, conforme Cdédigo de Classificacdo e Tabela de Temporalidade
do PREVPACO.

CAPITULO VII DISPOSIGOES
FINAIS

Art. 42. Na ocorréncia de violagdo desta Politica ou das normas de seguranga da
informacgao, o Presidente do PREVPACO, com o apoio da Alta Administragao,podera adotar, apds analise e
recomendacgdo do CGSI, sangbes administrativas e/ou legais.

Art. 43. O PREVPACO se reserva ao direito de revisar, adicionar, modificar ou
atualizar a Politica de Seguranga da Informacéo, periodicamente, no maximo a cada 02 (dois) anos, para
aprimorar e garantir o perfeito funcionamento das normas e regras nela estabelecidas.

Art. 44. Os casos omissos serdo analisados pelo CGSI, que devera propor
solugdo ao Presidente do PREVPACO.

Art. 45. As normas e procedimentos da PSI-PREVPACO n&o se esgotam neste
instrumento, sobretudo em razdo da constante evolug&o tecnolégica, ndo consistindo em rol taxativo,
motivo pelo qual é obrigagdo do CGSI, bem como dos usuarios, adotarem todo e qualquer outro
procedimento de seguranga que esteja ao seu alcance, visando sempre proteger as informagbes da
Administracdo Municipal.

Art. 46. A implementacao da PSI-PREVPACO sera feita de forma gradual, de
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acordo com a disponibilidade técnica, recursos humanos, tecnoldgicos efinanceiros, cujas agdes serao
priorizadas em virtude de seu grau de relevancia, criticidade e impacto e em fungcdo dos investimentos
envolvidos

ANEXO Il DA PORTARIA N. ° 27 DE 15 DE MAIO DE 2023.

TERMO DE COMPROMISSO

Nome do solicitante:

Lotagao: Cargo:

Matricula: Ramal:

Descrigao do equipamento a ser liberado (notebook/computador,marca):

Numero de patrimdnio:

Descricao do dispositivo:

Motivo do uso do dispositivo/sistema:

Observagoes:

Nome do membro do CGSI

INSTITUTO DE PREVIDENCIA SOCIAL DOS SERVIDORES PUBLICOS DE PAGO DO LUMIAR - EXTRATO -
Extrato de contrato: N° 003/2023

EXTRATO DO TERMO DE CONTRATO N° 003/2023-PREVPACO. PROCESSO N° 055/2023. PARTES:
INSTITUTO DE PREVIDENCIA SOCIAL DOS SERVIDORES PUBLICOS DO MUNICIPAL DE PACO DO
LUMIAR — PREV/PACO, autarquia Municipal, inscrita no CNPJ/MF sob o n° 04.946.294/0001 -08, situado a
Avenida 14, Quadra 02. Numero 24, Maiobao — Pagco do Lumiar/MA — CEP: 65137-000 e a empresa
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TELECOMUNICAGOES NORDESTE LTDA, inscrita no CNPJ/MF sob o n° 02.995.233/0001 -05, com sede
na Av Colares Moreira, 1.005, Jardim Renascenga, em Sao Luis/MA, CEP: 65.075 -440 OBJETO:
Contratacdo de empresa especializada nos servigos de internet e telefonia, para atender as necessidades
do Instituto de Previdéncia Social dos Servidores Publicos do Municipio de Pago do Lumiar — PREVPACO.
FUNDAMENTAGAO LEGAL: Lej Federal n° 8.666/1993. VALOR: R$ 17.518,80 (dezessete mil, quinhentos
e dezoito reais e oitenta centavos). RECURSO ORCAMENTARIO: Unidade Orgamentaria: 02.2101;
Funcdo: 09; Sub-Funcdo: 122; Programa: 0140; Projeto Atividade: 2157; Classificagdo Econdmica:
3.3.90.40.00; Fonte de Recurso: 1802000000. VIGENCIA: O prazo de vigéncia do contrato n® 003/2023 -
PREVPACO ¢é de 12 (doze) meses a contar de sua assinatura, podendo ser prorrogado/aditivado nos
termos da legislacdo em vigor. SIGNATARIOS: DANILO SOARES SERRA GAIOSO, portador do RG n°
0000905522982 SSP/MA, inscrito no CPF n° 010.163.843 -43 — CONTRATANTE, o Sr. JOSE AUGUSTO
DINIZ DE AGUIAR DANTAS NETO, portador do RG n° 854.752-1 — SSP/SE e do CPF n° 532.257.595-20,
CONTRATADA. DATA ASSINATURA: 09 de maio de 2023.
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EQUIPE DE GOVERNO

Maria Paula Azevedo Desterro
Prefeito(a)

Inaldo Alves Pereira
Vice-Prefeito(a)

Adolfo Silva Fonseca
Procuradoria Geral do Municipio

Antonio de Padua Oliveira Nazareno
Secretaria Municipal de Mobilidade Urbana

Djeane Penha Machado
Secretaria Municipal de Planejamento e
Articulagdo Governamental

Flavia Virginia Pereira Nolasco
Secretaria Municipal de Administracao e Finangas

Julia Silva de Assungéo
Secretaria Municipal de Agricultura, Pesca e
Abastecimento

Marcio Pedro Ferreira
Gabinete da Prefeita

Marcelo Melo Marques
Servigo Autbnomo de Agua e Esgoto

Gabrielle Golenhesky Luz da Silva
Secretaria Municipal de Fazenda

Helica Araujo Silva
Secretaria Municipal de Direitos Humanos

Elizabeth Diniz Lima
Secretaria Municipal de Ciéncia, Tecnologia,
Inovagao e Desenvolvimento Sustentavel

Alberlucia Mendes Desterro
Secretaria Municipal de Meio Ambiente e
Recursos Naturais

Danielle Pereira Oliveira
Secretaria Municipal de Saude

Benedito Amado dos Santos Pires Filho
Secretaria Municipal de Industria, Comércio e
Turismo

Jocileno Gouvea Ribeiro
Secretaria Municipal de Cultura, Esporte e Lazer

Luis Magno Penha Ferreira
Controladoria Geral do Municipio

Walburg Ribeiro Gongalves Neto
Secretaria Municipal de Infraestrutura e
Urbanismo

Danilo Soares Serra Gaioso
Instituto de Previdencia Social dos Servidores
Publicos de Pago do Lumiar

Gleyciane Pessoa Ribeiro
Secretaria Municipal de Educagao

Suely Cordeiro Abreu Ferreira
Secretaria Municipal de Desenvolvimento Social
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